
 فناوری اطلاعات مسئول حفاظت رایانه و کارشناس عنوان پست سازمانی:

 عنوان پست سرپرست مستقیم: رئیس اداره حفاظت فناوری اطلاعات / مدیر حراست 

 نام واحد ستادی: حوزه ریاست دانشگاه     جایگاه پست: ستاد 

 نام واحد محیطی: .........   واحدهای محیطی 

 : مدیریت حراست سازمانینام واحد/ بخش 

 شرح وظایف اجرایی/ عملیاتی متصدی پست سازمانی 
 استقرار سیستم یکپارچه مدیریت کاربران   1

 های صادره  ت و وظایف مبتنی بر قلمرو و مجوزحصول اطمینان از صحت انتساب نقش متناسب با هوی 2

 ایجاد فرایندهای متناسب با آنها از تخصیص تا حذف و اِعمال چرخه حیات هویت در سامانه 3

 ها و اطلاعات حراستهای امنیتی بر روی دادهتدوین و ارزیابی کنترل 4

5 
پیاده سازی، اجرا و پشتیبانی سامانه اختصاصی سیستم یکپارچه اتوماسیون اداری محرمانه، پرسنلی و خبر در محیط حراست و            

 های ابلاغی نظیر الکترونیکی نمودن پرونده هامدیریت دیجیتالی کردن مستندات بر اساس استاندارد

 های مرتبط در گستره کسب و کار سازمانگیری از فناوریهای امنیتی لازم از طریق بهرهتحلیل تهدیدات و انجام کنترل 6

7 
سی  ست های دورهانجام بازر ضعیت موجود  ای از حرا ست   های تابعه به منظور اطمینان از انطباق و سیا شی  ها و خطبا  های  م

 امنیتی حراست

8 
صیانت از اطلاعات             ستای  سات مرتبط با حوزه فناوری اطلاعات در را ضور در جل سپاری و ح شکیل کمیته برون  پیگیری ت

 سازمان

9 
ورای  حضکور در  ک  فاظت فناوری اطلاعات در کمیته و پیگیری تشککیل کمیته مدیریت امنیت اطلاعات و عضکویت نماینده ح  

 اطلاعات سازمانراهبردی فناوری 

 ارزیابی و نظارت بر سطوح مختلف سیستمی و فرآیندی سازمان )اعم از حراست و فناوری اطلاعات( 11

 انجام سایر امور محوله به دستور مافوق طبق قوانین و مقررات  11

 ریزی / سازماندهی/ نظارت/ هماهنگیبرنامه
 گانه حوزه حفاظت فناوری اطلاعات رح وظایف  شهای مرتبط با کمیتهنظارت بر حسن اجرای مصوبات  1

 هاسنجی کاربران در سامانهارت و پیگیری ایجاد فرایند اصالتنظ 2

ای هدش و دسترسی به اطلاعات در سیستمهای حفاظتی و امنیتی در تولید، نگهداری، گرارت بر تهیه مقررات و دستورالعملنظ 3

 اطلاعاتی

 های پذیرفته  دهداده امن منطبق بر استانداردها و چارچوببر ایجاد پایگاه نظارت  4

شت     5 ستقرار معماری و طبقه بندی اطلاعات به منظور مقابله با مخاطرات مترتب؛ نظیر ن خریب  اطلاعات، تنظارت بر تدوین و ا

 های غیر مجاز در راستای حفاظت از کسب و کار دستگاهاطلاعات و دسترسی

سازی فرایندها     6 ستند سانی دوره هو داراییم ستانداردهای مربوطه از جمله نظارت بر   ای اطلاعاتی و به روز ر ای آنها منطبق بر ا

 افزارافزار و نرمناسنامه الکترونیکی از  بکه، سختتهیه  

سکک  ه نارت بر تهینظارت، پیگیری و ارزیابی مسککتمر بر چرخه حیات داده به منظور صککیانت از اطلاعات دسککتگاه از جمله نظ 7

 ای و نگهداری آن در فضای امن متناسب با استانداردهاهای اطلاعاتی به صورت منظم و دورهپشتیبان از بانک



 

ها و  افزارها، سکککروی های امنیتی نرماوری اطلاعات  کککامل اخذ گواهینامه    نظارت بر حسکککن اجرای الزامات امنیتی حوزه فن    8

 قرارداد ها از مراجع ذی صلاح قبل از انعقادسامانه

 اهای حراست و مدیریت چرخه حیات آنه ها و سامانه افزارها، سروی  سعه و استقرار امن و یکپارچه نرم  نظارت بر طراحی، تو 9

 های پذیرفته  دهمنطبق بر استانداردها و چارچوب

سیب     های امنیتی حوزه فناوری اطلاعات درنظارت و ارزیابی انجام آزمون 11 سایی آ ساخت و   های نرمپذیریجهت  نا افزار، زیر

 هاسامانه

 قرارداد های طرفطلاعات سیستمی بین دستگاه و  رکتهای حفاظتی مرتبط با سازوکارهای تبادل انظارت بر اجرای کنترل 11

 های  ها و کارکردسکککروی  افزارها،ای مورد نیاز در نصکککب و اجرای نرمهها و اِعمال محدودیتنظارت بر تدوین سکککیاسکککت 12

 های اجتماعیها یا  بکهغیر سازمانی  امل پیام رسان

 نظارت بر بلوغ حفاظتی و امنیتی ارکان فناوری اطلاعات دستگاه با محوریت متدلوژی و استانداردهای پذیرفته  ده 13

   امل پیگیری و نظارت بر پذیری، تهدید و رویداد در حوزه فناوری اطلاعات سازمان؛  ارت بر تدوین راهبرد مدیریت آسیب نظ 14

 پیاده سازی مرکز عملیات امنیت

 ها و استانداردهای مرتبطها و تهدیدات بر اساس چارچوبپذیریظارت بر پایش، کنترل و کاهش آسیبن 15

آزمون ای نجام دوره نظارت بر ایجاد فرآیند مسکککتمر ارزیابی مخاطرات حوزه فناوری اطلاعات؛  کککامل پیگیری و نظارت بر ا           16

 پذیریسنجش نفوذ

سازمان د    17 سن اجرای میز خدمت  سایر زیر نظارت بر حُ سروی  مولفهر حوزه امنیت اطلاعات و  های فناوری اطلاعات و  های 

 اخذ گزار ات موردی از آن

س    ای و اِعمال کنترلهای رایانهنظارت بر تفکیک  بکه  18 شگیری از د ستای پی نابع  بکه   جاز به میرمهای غترسی های امنیتی در را

 ها و تجهیزات مربوطههای فیزیکی و منطقی سرورها، کلاینت امل پورت

سامانه      نظارت بر پیاده 19 شتیبانی  سعه و پ سامانه   سازی، تو صویری با محوریت تأمین  های هو مند حفاظتی اعم از  های پایش ت

 امنیت فناوری اطلاعات 

 کلی حفککاظتی آن بر اسککککاس سککککازی مراکز داده دسکککتگککاه و تعیین ضکککوابط  انککدازی و اسکککتککانککداردنظککارت بر راه 21

 های مرتبط با حوزه امنیت فناوری اطلاعاتزیرمولفه

 سازی استانداردهای معماری  بکه در راستای تامین امنیت و پو ش نقاط نفوذنظارت بر پیاده 21

 افزاری تجهیزات دستگاه  افزاری و نرممحاء سختر خصوص نقل و انتقال و انظارت بر حسن اجرای ضوابط حفاظتی د 22

صال هر نوع تجهیزات ارتباطی و         23 صب و ات صوص ن ضوابط حفاظتی در خ سن اجرای  الکترونیکی اعم از کارت   نظارت بر ح

 همراه، روتر در کلیه مبادی مرتبط با  بکه دستگاه سیم، مودم، تلفن بکه بی

  آموزش/پژوهش/نوآوری/ بهبود کیفیت
 سازمانی و پیگیری اجرای آن از واحدهای مرتبط ذیصلاحدر دوره های آموز ی درون و برون حضور 1


